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Erreka protege sus puertas inteligentes
con Lamassu lol

Gestidon segura y trazable de miles de puertas conectadas
en entornos criticos
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W EL CLIENTE

Erreka es una compania especializada en ofrecer soluciones innovadoras en distintos sectores.

Su unidad CONNECTED ACCESS se centra en el diseno, fabricacion, instalacidon y mantenimiento de siste-
mas automaticos para puertas y control de accesos.

En su apuesta por la fransformacion digital, Erreka lanzé Erreka Connect, una plataforma que conecta sus
puertas a Internet, permitiendo:

Gestion remota del estado y funcionamiento

Monitorizacién en tiempo real

Alertas proactivas para prevenir incidencias

Optimizaciéon del mantenimiento mediante datos de salud del dispositivo

Actualmente, miles de puertas inteligentes operan bajo este sistema, o que posiciona a Erreka como un
actor clave en la digitalizacion del sector de accesos.

B SU NECESIDAD

La evolucidn hacia un ecosistema conectado trajo consigo un reto estratégico: garantizar la cibersegu-
ridad en miles de dispositivos distribuidos globalmente, cumpliendo normativas como CRA (Cyber Resi-
lience Act) y NIS2. Los principales desafios fueron:

* Gestidon de identidades digitales en entornos heterogéneos

* Proteccidn frente a vulnerabilidades que podrian comprometer la seguridad fisica de edificios y
plantas industriales

* Capacidad de restauracion remota a un estado seguro, minimizando riesgos operativos

* Escalabilidad para soportar un parque creciente de dispositivos

En un sector donde la seguridad fisica y digital son inseparables, cualquier brecha podria impactar no
solo en la operativa, sino también en la confianza del cliente y en la reputacion de la marca.

BLA SOLUCION LAMASSU IOT EN ERREKA

Para afrontar este reto, Erreka optd por una infraestructura PKI (Public Key Infrastructure) como tecnolo-
gia central, capaz de garantizar:

Avutenticacidn robusta de cada dispositivo
Confidencialidad en las comunicaciones

Integridad de los datos transmitidos

Trazabilidad completa durante todo el ciclo de vida

La implementacion de PKI en entornos 10T no es trivial. Requiere experiencia especializada, planificacion
cuidadosa y adaptacion constante a las amenazas emergentes vy las particularidades de cada dispo-
sitivo. No todas las PKI del mercado estdn disenadas para gestionar dispositivos con recursos limitados o
despliegues masivos en campo.

Lamassu loT, desarrollada por LKS Next, aportd una plataforma PKI robusta y disenada especificamente
para entornos loT industriales.

En el proyecto se abordaron aspectos criticos:

Seleccién de componentes criptograficos seguros para aimacenar informacion sensible

Carga inicial de datos seguros en fabricacion

Aprovisionamiento de identidad digital desde el origen

Restauracidon remota del dispositivo a un estado seguro predeterminado, reduciendo riesgos fisicos y
operativos

Ademads, Lamassu IoT permitid automatizar procesos y reducir la intervencidon manual, garantizando esca-
labilidad y cumplimiento normativo.
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B CONCLUSIONES

La implantacién de Lamassu 1oT en Erreka no solo resolvid un reto técnico, sino que reforzé la propuesta
de valor del negocio:

Seguridad desde el diseno: se recomienda integrar la PKI desde las fases iniciales del desarrollo del dis-
positivo.

Cumplimiento normativo: la solucion cumple con CRA, NIS2 y otras regulaciones emergentes.

Gestidn integral del ciclo de vida: asegura la proteccién del activo desde la fabricacidén hasta la ope
racion y mantenimiento.

Mdaxima seguridad con minima intervencion: combinacion de proteccién avanzada y gestion auto
matizada.

N FRASE DEL CLIENTE

Colaborar con LKS Next nos ha permitido integrar la sequridad de

identidad en cada puerta de manera confiable. Lamassu loT nos
brindo la plataforma necesaria para gestionar dispositivos a escala
global con total trazabilidad y seguridad, cumpliendo con los estan-
dares europeos mas exigentes.”

Gorka Ochandiano, IT Project Manager ERREKA GROUP
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